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Tedarikc¢i ve ‘]_ 2
Hizmet Saglayici

Bilgi Guvenligi Yonetimi

Politikasi




Redstar Havacilik (RSA), faaliyetlerinin yuritilmesinde yararlanilan tedarikci, hizmet saglayic, is
ortag ve diger Uguncu taraflarla iligkilerin; bilgi guvenligi, operasyonel streklilik, havacilik emniyeti
ve uygulanabilir yasal, duzenleyici ve sdézlesmesel gereklilikler dikkate alinarak yénetilmesini taahhut
etmektedir.

Bu politikanin amaci; RSA bilgi varliklaring, sistemlerine, verilerine veya tesislerine erigen ya da
RSA adina hizmet sunan uguncu taraflardan kaynaklanabilecek bilgi guvenlidi risklerinin uygun
sekilde yénetilmesini ve tedarikgi iligkilerinin yagam déngust boyunca gerekli gvenlik sartlarinin
uygulanmasini saglamaktir.

RSA, tedarikgi ve hizmet saglayici iligkilerinde bilgi guvenliginin yalnizca sézlesme agamasinda degil;
se¢im, degerlendirme, hizmet sunumu, degisiklik ve hizmetin sonlandiriimasi dahil olmak Uzere
iligskinin tim yasam déngusu boyunca yénetilmesi gerektigini kabul etmektedir.

Bu kapsamda RSA;

« Tedarikci ve hizmet saglayicilari; sunduklari hizmetin kritikligi, eristikleri bilgi ve sistemler, islenen
verilerin hassasiyeti ve faaliyetler Gzerindeki potansiyel etkileri dogrultusunda risk temelli bir
yaklagimla degerlendirir ve siniflandirir.

« Kritik ve bilgi guvenligi agisindan énemli tedarikgiler igin, belirlenen risk seviyesine uygun guvenlik
gereksinimlerinin olusturulmasini ve uygulanmasini saglar.

« Tedarikgi se¢im ve 6n degerlendirme sureglerinde; hizmet kapsami, bilgi gavenligi kabiliyetleri,
is surekliligi, veri igsleme kosullan, alttedarik¢i kullanimi ve ilgili diger guvenlik unsurlarinin
degerlendiriimesini destekler.

« Tedarikgi iligskilerinden kaynaklanan bilgi guvenligi risklerinin BGYS risk yénetimi suregleri
kapsaminda belirlenmesini, degerlendirilmesini, izlenmesini ve gerekli durumlarda uygun risk
isleme faaliyetlerinin uygulanmasini saglar.

« Tedarik¢i ve hizmet saglayicilarla yapilan sdzlesmelerde; hizmetin niteligi ve risk seviyesi
dogrultusunda gizlilik, bilgi siniflandirma, erigim kontrolQ, olay ve ihlal bildirimi, hizmet seviyeleri,
is surekliligi, yedekleme, veri guvenligi, sifreleme, alt tedarik¢i kullanimi, denetim hakki ve hizmet
sonlandirma sartlarinin uygun sekilde ele alinmasini saglar.

« RSA bilgi varliklarina ve sistemlerine saglanan uguncu taraf erisimlerinin is intiyact ile sinirl,
yetkilendirilmis, kontrollt ve gerektiginde izlenebilir olmasini esas alir.

« Tedarik¢i performansinin, hizmet seviyesi taahhutlerinin ve uygulanabilir bilgi guvenligi
gereksinimlerine uyumun risk seviyesine uygun olarak izlenmesini ve degerlendiriimesini
destekler.

« Tedarikgi veya hizmet saglayicilardan kaynaklanan bilgi guvenligi olaylarinin ve ihlal stphelerinin
RSA bilgi guvenligi olay yénetimi suregleri dogrultusunda raporlanmasini, dederlendiriimesini ve
yonetilmesini saglar.

« Tedarikci hizmetlerinde gergeklestirilen ve RSA'nin bilgi guvenligi, operasyonel sureklilik veya
kritik strecleri Uzerinde etkisi olabilecek degisikliklerin degerlendiriimesini ve gerekli durumlarda
risk ve degisiklik ydnetimi surreclerine dahil edilmesini saglar.
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Bulut hizmetleri ve Uguncu taraf bilgi sistemlerinin kullaniminda; veri lokasyonu, veri aktarimi,
erisim guvenligi, hizmet surekliligi, alt hizmet saglayici kullanimi ve diger uygulanabilir bilgi
guvenligi gereksinimlerinin degerlendirilmesini esas alir.

Tedarikginin alt tedarikci kullanmasi durumunda, RSA bilgi varliklari ve hizmetleri Gzerinde etkisi
olabilecek alt tedarikgi iligkilerinden kaynaklanan risklerin degerlendiriimesini ve gerekli guvenlik
sartlarinin ilgili taraflara yansitiimasini destekler.

Hizmet iligkisinin sona ermesi veya tedarikci degisikligi durumunda; RSA'ya ait bilgi ve varliklarin
geri alinmasi, tguncu taraf erigsimlerinin sonlandiriimasi, gerekli veri siime veya imha iglemlerinin
gerceklestiriimesi ve kritik hizmetlerde operasyonel surekliligin korunmasini esas alir.

Kritik hizmetlerde tedarik¢i bagimhhigindan kaynaklanabilecek sureklilik risklerini degerlendirir ve
gerektiginde alternatif hizmet, gecis veya is strekliligi duzenlemelerinin olugturuimasini destekler.

Tedarikci ve hizmet saglayicilarla iligkilerde uygulanabilir yasal, duzenleyici, sézlegsmesel, kisisel
veri koruma ve musteri gerekliliklerinin kargilanmasini gézetir.

Tedarikci yonetimi kapsaminda tespit edilen uygunsuzluklarin, gavenlik zafiyetlerinin veya kontrol
eksikliklerinin ilgili dUzeltici ve iyilestirici faaliyet sturegleri kapsaminda ele alinmasini saglar.

Politika gerekliliklerinden sapilmasi gereken durumlarda, istisnalarin risk temelli olarak
degerlendiriimesini, yetkili kisiler tarafindan onaylanmasini, gerekli telafi edici kontrollerin
belirlenmesini ve kayit altina alinmasini saglar.

RSA, tedarikci ve hizmet saglayici iligkilerinin gavenli ve etkin sekilde ydnetilmesinin; bilgi gavenliginin,
operasyonel dayaniklihgin, is surekliliginin ve havacilik emniyetinin korunmasinin énemli bir unsuru
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ugunu kabul etmektedir.

Bu Politika; RSA'ya hizmet saglayan, RSA bilgi varliklaring, bilgi sistemlerine, verilerine veya tesislerine
erisen ya da RSA adina bilgi isleyen tum tedarikgileri, hizmet saglayicilari, danigmanlari, dig kaynak
personeli, is ortaklarini, alt tedarikgileri ve ilgili diger tguncu taraflar kapsar.

Politika; ISO/IEC 27001:22022 kapsaminda tedarikgi iligkileri, tedarikci anlasmalari, tedarikgi
hizmetlerinin izlenmesi ve degisiklik yénetimi ile bulut hizmetlerinin kullanimina iligkin bilgi gtvenligi
gereklilikleri dikkate alinarak uygulanir.

Tedarik¢i ve Hizmet Saglayici Yénetimi Politikasi;
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Dokimante edilmis bilgi olarak olusturulur, surdaraldr ve kontrol edilir.
Kurulug igerisinde ilgili caliganlara duyurulur ve erigilebilir durumda tutulur.
Uygun oldugu élgude tedarikgilere, hizmet saglayicilara ve diger ilgili taraflara sunulur.

En az yilda bir kez ve ayrica tedarik¢i yapisinda, hizmet modellerinde, teknolojik altyapida,
yasal veya duzenleyici gerekliliklerde ya da bilgi guvenligi risklerinde énemli degisiklikler olmasi
durumunda gdzden gegirilir ve gerekli géraldugunde guncellenir.

Sorumlu Midur/CEO
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