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RSA has established and implemented an Information Security Policy aligned with the
organization’s purpose, strategic direction, operational activities, aviation safety requirements and
information security needs.

The purpose of this Information Security Policy is to protect information, information assets,
information systems, technical records, operational data and supporting infrastructure against
information security threats and vulnerabilities that may adversely affect aviation safety,
operational continuity, regulatory compliance, business objectives, customers, patients, personnel
and other interested parties.

RSA recognises that information security is an integral element of aviation safety, operational
resilience and business continuity. Information security risks capable of affecting aviation safety
shall be identified, assessed, managed and monitored through the Information Security
Management System (ISMS).

The Information Security Policy:

« Is established in accordance with the organization’s field of activity, operational structure,
aviation operations and information security needs.

« Provides a framework for establishing and reviewing information security objectives.

* Includes a commitment to satisfy applicable legal, regulatory, contractual and customer
requirements related to information security.

« Supports compliance with ISO/IEC 27001:2022, EASA Part-IS requirements, DGCA-TR regulations,
personal data protection requirements and other applicable legislation.

* Includes a commitment to the continual improvement of the Information Security
Management System and the enhancement of information security process maturity.

« Defines general principles, processes and controls for appropriately securing information and
communication technology systems,

« technical records, operational data and critical information assets.

« Supports the classification of information according to the level of sensitivity of the
information used, generated or received from other parties.

« Supports the integration of ISMS requirements into the organization’s operational and
management processes.

« Supports the protection of confidentiality, integrity, availability, authenticity and continuity of
information assets.

« Supports the effective management of information security risks that may impact aviation

safety, operational continuity, airworthiness, technical data integrity and critical operational
processes.

« Supports the prevention, detection, reporting, investigation, analysis, management and recovery
of cybersecurity incidents, information security occurrences and vulnerabilities.

« Supports a “Just Culture” approach encouraging the reporting of vulnerabilities, suspicious
activities, anomalies and information security incidents.

« Supports personnel trustworthiness, competence, awareness and accountability regarding
information security responsibilities.
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« Supports regular training and awareness activities to improve information security awareness
throughout the organization.

« Promotes information security responsibilities at all management and operational levels.

« Ensures that all information security activities contribute to the protection and enhancement of
aviation safety.

The following Information Security Objectives are established:
« Protection of critical information assets and aviation-related information systems;
» Reduction of information security risks to an acceptable level;
* Effective management of information security occurrences, vulnerabilities and incidents;
« Compliance with EASA Part-1S, ISO/IEC 27001 and applicable regulatory requirements;

¢ Enhancement of information security awareness and competence throughout the
organization;

« Continual improvement of the effectiveness and maturity of the Information Security
Management System.

This Policy applies to all employees, managers, contracted personnel, temporary personnel, service
providers and third parties who access, process, manage or support RSA information assets or
information systems.

The Information Security Policy:
* |s established, maintained and controlled as documented information.
* Is communicated within the organization and made accessible to all employees. Is
* made available to interested parties where appropriate.

* Is reviewed at least annually, and whenever necessary due to changes in organizational
activities, operational structure, technological infrastructure, regulatory requirements or
information security risks, to ensure its continuing suitability, adequacy and effectiveness.

Accountable Manager/CEO
C.Emre DURSUN
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Redstar Havacilik (RSA) kurulusun amagci, stratejik yénu, operasyonel faaliyetleri, havacilik emniyeti
gereklilikleri ve bilgi gavenligi ihtiyaglari ile uyumlu bir Bilgi Guvenligi Politikasi olusturmus ve
yuararluge almustir.

Bu Bilgi Guvenligi Politikasinin amaci; bilgi varliklarinin, bilgi sistemlerinin, teknik kayitlarin,
operasyonel verilerin ve destekleyici altyapilarin; havacilik emniyetini, operasyonel surekliligi,
yasal uyumu, kurumsal hedefleri, musterileri, hastalari, personeli ve diger ilgili taraflarn olumsuz
etkileyebilecek bilgi guvenligi tehditleri ve zafiyetlerine kargl korunmasini saglamaktir.

RSA, bilgi guvenligini havacilik emniyetinin, operasyonel dayanikliigin ve ig surekliliginin ayrimaz
bir pargasi olarak kabul etmektedir. Havacilik emniyetini etkileyebilecek bilgi guvenlii riskleri, Bilgi
Guvenligi Yonetim Sistemi (BGYS) kapsaminda belirlenmekte, degerlendiriimekte, ydnetilmekte ve
izlenmektedir.

Bilgi GUvenligi Politikas;

Kurulugun faaliyet alanina, operasyonel yapisina, havacilik faaliyetlerine ve bilgi guvenligi
ihntiyaglarina uygun olarak belirlenmektedir.

Bilgi guvenligi hedeflerinin olusturuimasi ve gézden gegirilmesi igin gergeve saglamaktadir.

Bilgi guvenligi ile ilgili uygulanabilir yasal, dizenleyici, sézlesmesel ve musteri sartlarinin yerine
getirilmesine y6énelik taahhut icermektedir.

ISO/IEC 27001:2022 standardi, EASA Part-IS gereklilikleri, SHGM duzenlemeleri, KVKK ve ilgili
mevzuat gerekliliklerinin karsilanmasini desteklemektedir.

Bilgi GUvenligi Yénetim Sistemi’nin surekli iyilestiriimesine ve bilgi guvenligi sire¢ olgunlugunun
artinlmasina yénelik taahhut igermektedir.

Bilgi ve iletisim teknolojileri sistemlerinin, teknik kayitlarin, operasyonel verilerin ve kritik bilgi

varliklarinin uygun sekilde korunmasina yénelik genel prensipleri, surecleri ve kontrolleri
tanimlamaktadir.

Kullanilan, Uretilen veya uguncu taraflardan elde edilen bilgilerin hassasiyet seviyelerine gére
siniflandirilmasini desteklemektedir.

BGYS gerekliliklerinin kurulus streglerine entegre edilmesini desteklemektedir.

Bilgi varliklarinin gizlilik, batanluk, erisilebilirlik, dogruluk (authenticity) ve surekliliginin korunmasini
desteklemektedir.

Havacilik emniyetini, operasyonel surekliligi, ugusa elverigliligi, teknik veri butunldgunu ve
kritik operasyon sureglerini etkileyebilecek bilgi guvenligi risklerinin etkin sekilde yonetilmesini
desteklemektedir.

Siber guvenlik olaylarinin, bilgi gavenligi olaylarinin ve guvenlik aciklarinin énlenmesini, tespit

edilmesini, raporlanmasini, arastiriimasini, analiz edilmesini, yénetilmesini ve olaylardan
kurtarma faaliyetlerinin etkin sekilde yurattlmesini desteklemektedir.

Guvenlik agiklarinin, stupheli durumlarin, anomalilerin ve bilgi guvenligi olaylarinin raporlanmasini
tegvik eden “Adil Kultar (Just Culture)” yaklagimini desteklemektedir.

Bilgi guvenligi ile ilgili gérevleri bulunan personelin guvenilirlik (trustworthiness), yetkinlik,
farkindalik ve hesap verebilirlik ilkelerine uygun sekilde gérev yapmasini desteklemektedir.
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« Bilgi guvenligi farkindaliginin artinimasi amaciyla dizenli egitim ve bilinglendirme faaliyetlerinin
yurutulmesini desteklemektedir.

« Bilgi guvenligi ile ilgili gérev, yetki ve sorumluluklarin tim yénetim ve operasyon seviyelerinde
sahiplenilmesini desteklemektedir.

+ Gergeklestirilen tum bilgi guvenligi faaliyetlerinin havacilik emniyetinin korunmasina ve
gelistiriimesine katki saglamasini hedeflemektedir.

Asagidaki Bilgi Guvenligi Hedefleri olusturulmustur:
« Kritik bilgi varliklarinin ve havacilik faaliyetleri ile iligkili bilgi sistemlerinin korunmasi, Bilgi
» guvenligi risklerinin kabul edilebilir seviyeye indiriimesi,
* Bilgi guvenligi olaylarinin, guvenlik agiklarinin ve siber olaylarin etkin sekilde yonetilmesi, EASA
« Part-IS, ISO/IEC 27001 ve uygulanabilir dizenleyici gerekliliklere uyumun saglanmasi, Kurulusg
* genelinde bilgi guvenligi farkindaligi ve yetkinliginin geligtirilmesi,
* Bilgi GUvenligi Yénetim Sistemi'nin etkinliginin ve olgunluk seviyesinin surekli iyilestirilmesi.

Bu Politika; RSA bilgi varliklarina veya bilgi sistemlerine erigen, bunlari kullanan, isleyen, yéneten
veya destekleyen tum caligsanlar, yoneticiler, gegici personel, yukleniciler, hizmet saglayicilar ve
ucuncu taraflar icin gegerlidir.

Bilgi Guvenligi Politikasi;
« Dokumante edilmis bilgi olarak olusturulmakta, surdurdlmekte ve kontrol edilmektedir.
* Kurulusg icerisinde tum c¢alisanlara duyurulmakta ve erisilebilir durumda tutulmaktadir.
* Uygun olmasi durumunda ilgili taraflarin erisimine sunulmaktadir.

* Sdrekli uygunlugunun, yeterliliginin ve etkinliginin saglanmasi amaciyla en az yilda bir kez
ve ayrica kurulus faaliyetlerinde, operasyonel yapisinda, teknoloji altyapisinda, duzenleyici
gerekliliklerde veya bilgi guvenligi risklerinde énemli degisiklikler olmasi durumunda gézden
gegiriimekte ve gerekli goéruldugunde guncellenmektedir.

Sorumlu Midur/CEO

C.Emre DURSUN
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